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基発 011 8第 1号

平成22年 1月 18日

都道府県労働局長殿

厚生労働省労働基準局長

(公印省略)

労働基準行政システムのモバイル端末の利用について

労働基準行政システムのモパイル端末(以下「モバイノレ端末」という。)の

利用に関する利用手順書については、平成 21年 11月 19日付け基発 1119第 10

号「都道府県労働局及び労働基準監督署に設置する労働基準行政情報システ

ム・労災行政情報管理システムの端末装置等の運用管理について」において、

別途定めるとしていたところであるが、今般別添のとおり「労働基準行政シス

テム「モパイル端末」利用手順書」を定め、下記のとおりモバイノレ端末を配備

するので、当該手順書に基づいた適正な運用に遺漏なきを期されたい。
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幸一ロ

都道府県労働局(労働基準部監督課配備)各 1台

※ 配備日程等については、平成 22年 1月下旬から同年2月上旬を予定し

ているが、詳細については別途、労災補償部労災保険業務室から通知する。
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労働基準行政システム「モバイル端末」利用手順書

平成 22年 1月

厚生労働省労働基準局
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第 l 手順書の目的及び対象者

1 目的

モパイル端末の開発については、平成 18年 3月 29日に策定した「監督・安全衛生等業務の業務・

システム最適化計画Jにおいて、「現場での情報検索、指導文書等の印刷、監督・指導結果の登録等

が行えるようモバイル端末の導入を可能とする環境を整備し、基準システムの効果的な活用及び業務

効率化を実現するための開発を実施する。」とし、その開発を行ったところである。

労働基準行政情報システム・労災行政情報管理システム(以下「労働基準行政システム」という。)

の運用管理に関する具体的事項については、労働基準行政情報システム・労災行政情報管理システム

運用管理要領(以下「要領Jという。)、実際の業務については、各種機械処理手引等(以下「各種手

引j という。)に定めているところであり、労働基準行政システム「モバイル端末J利用手順書(以

下「手順書」という0)は、要領及び各種手引のほか、実際に労働基準行政システムのモバイル端末

(以下「モバイル端末」という。)を利用する際の具体的利用手順を定め、もって、モバイル端末の

適正な利用に資することを目的とする。

なお、手順書に定めるもののほか、モバイノレ端末の運用管理に関し必要な事項は要領等に基づく

ものとする。

2 対象者

手順書は、労働基準行政システムの 10が付与され、モパイル端末を利用できる都道府県労働局、

各労働基準監督署及び厚生労働省労働基準局(以下「本省」という。)の職員を対象とする。

第 2 管理

1 モバイル端末の管理者等

モパイル端末の管理者(以下「管理者」という。)ーは、都道府県労働局においては、労働基準行

政情報システム・労災行政情報管理システム管理規程(以下「規程」という。)で定める局副管理

者である労働基準部監督課長とし、また、本省においては、規程で定めるシステム運用管理者であ

る労働基準局労災補償部労災保険業務室長とする。

なお、局副管理者は局副管理担当者に、システム運用管理者は運用管理担当者に、事務を補助さ

せることができるものとする。

2 管理

モバイル端末は、要領に定める端末装置等に含まれるものであるため、管理に当たって手順書に

定めのない事項は、要領に基づき管理するものとする。
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第3 利用範囲等

1 利用範囲

モバイル端末を利用する際には、手順書で定める方法を遵守するものとする。

なお、手順書に定めのない事項は、要領を遵守し利用するものとする。

2 利用対象者

出張等の理由により、第日に規定するモバイノレ端末の借用・持出許可申請をした職員のうち、管

理者がその必要性を認め、許可した職員に限るものとする。

なお、モバイノレ端末の利用対象者は、モバイル端末の借用・許可申請時より過去1年以内に労働

基準行政システムのセキュリティ教育を受講した職員に限るものとする。

3 利用可能な端末

労働基準行政システムにおいて出張等で利用できる端末は、庁舎外で利用することを前提として

配備したモバイノレ端末に限るものとする。

4 モパイル端末の装備品

モバイル端末の装備品は以下のものとする(以下「モパイル端末等j という。)。

(1)モバイル端末本体

(2 )モパイル端末本体用A Cアダプタ、付属電源コネクタ

(3) PHS通信カード

(4)労働基準行政システム用トークン(基準用(先)と書かれたシーノレが貼つであるもの)

(5)統合ネットワーク用トークン(統合用(後)と書かれたシールが貼つであるもの)

(6 )光学マウス

(7)モバイルプリンタ本体

(8)モパイルプリンタ用ACアダプタ

(9)モバイルプリンタ用接続USBケーブル

(10)モパイルプリンタ用バッテリ

(11)ワイヤーロックケープ、ノレ、ワイヤーロックキー

(12)マニュアル類

①コンピュータの準備

②PIXUS iP90v基本操作ガイド

③ピクサス純正用紙ガイド

④簡単スタートガイド

⑤ELECOM MOBI-LOCK <ご使用方法〉

⑥Kensington MicroSaver Computer Security Cable 

(13) キャリングノ〈ッグ

5 利用機能

モバイノレ端末は労働基準行政システムの ThinClientと同等の機能を利用することが可能である

(職員ポータルにおける業務メニューの労災タブ配下にあるサブシステム、申請・届出等処理支援
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システム処理システム及び一部検索機能を除く。)。

また、 TCS(ThinClient Server)未接続状態であってもモバイル端末本体にインストールされて

いるオフィス機能等は利用可能であるが、このオフィス機能等を利用しファイルを作成しでもブア

イル保存ができるのはモバイル端末本体のみであり、外部記録媒体及び労働基準行政システムの個

人用ブオルタe等への移動は原則で、きないことから、セキュリティ確保等の観点からもモパイル端末

本体にインストールされているオフィス機能等を利用したフ7イルの作成・保存は原則として行わ

ないものとする。

6 アクセスポイント

モバイル端末からダイヤルアップで接続できるアクセスポイントは、統合ネットワークから提供

されているアクセスポイントのみなので、ダイヤ/レアップ先の変更は行わないこと。

第4 モバイル端末の操作手順

モバイル端末の設定等操作手順は以下のとおりである。

なお、具体的なモパイル端末の操作方法については、別添「モバイノレ端末操作マニュアノレ」を参

照すること。

1 管理者及び利用者による接続設定の操作等(貸出時)

(1)管理者による設定

管理者は LAN接続状態で以下の操作及び確認を行う。

ア LAN接続状態で、モパイル端末の電源を投入後、 BIOS (Basic Input/Output System)及び

Pointsecの ID及びパスワードを入力する。

-{ RSA Secur ID ，こ管理者用のユーサ、名及びPASSCODEを入力する。

ウ タスクトレイの NOSiDEから AgentManagerを起動し、ウイルス対策ソフトのパターン定義

ファイルをアップデートする。

エ RSA Authentication Manager Remote Modeを起動し、利用者用 IDに関連付けされたトー

クンが、次回接続時に PIN(Personal Identification Number)設定を求める状態であるこ

と及びEnable状態であることを確認する。

(2)利用者による設定

利用者は上記(1)の設定終了後、引き続き LAN接続状態で以下の操作を行う。

ア 管理者から通知を受けた BIOS及びPointsecの ID及びパスワードを入力する。

イ 労働基準行政システム用のトークンの生成数列を入力すると、PINの入カ画面が出るので、

6~8 桁の任意の英数字を入力し、 PIN を設定する(設定後は、当該 PIN と労働基準行政シス

テム用トークン生成数列の連続文字列が PASSCODEとなる。)。

2 利用者によるモバイル端末利用時の操作等(利用時)

(1) BIOS及びPointsecの ID及びパスワードを入力する。

(2) RSA SecurIDに管理者から通知を受けたユーザ名及び上記1の (2)で設定した PINと労働
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基準行政システム用トークンによる生成数列の連続文字列を入力する。

(3)ダイヤノレアップ接続を起動し、管理者から通知を受けたユーザ名とパスワードに、管理者か

ら通知を受けた PINと統合ネットワーク用トークンの生成数列を連続で入力する。

(4 )ダイヤルアップ接続成功後、タスクトレイの NOSiDEから AgentManagerを起動し、構成情報

の送{言及びウイルス対策ソフトのパターン定義ファイノレのアップデートを行う。

(5)スタートメニューから Citrixを起動し、労働基準行政システム用の IDとパスワードを入力

し、タスクトレイの Citrixから TCS接続を選択する。

以上でモパイル端末による ThinClient機能の利用が可能となる。

なお、 ThinClient機能の利用後は PHS接続を切断するか、ログオフを行うこと。

3 利用者によるモパイル端末返却時の処理(返却時)

モパイル端末の返却を行う場合には、モパイル端末を利用した職員はモバイル端末本体に作成し

たファイノレを原則すべて削除してから返却を行うこと。

4 管理者によるモパイル端末返却時の処理(返却時)

( 1 )モバイル端末本体に保存されているモバイル端末利用者情報を削除するため、プロファイル

削除を行うこと。

( 2) RSA Authenticat ion Manager Remote Modeを起動し、 PINのクリア及び Enable状態である

ことの確認を行うこと。

第5 モバイノレ端末等の管理

1 貸出及び借用時等の管理

(1)管理者及びモバイル端末利用者は、借用・持出許可申請に関して第6の利用手続等を参照し

利用手続を適正に行うこと。

(2)管理者及びモバイル端末利用者は、モバイル端末の貸出及び借用時に、別紙 1 r労働基準行

政システムモパイル端末装備品一覧(チェックリスト)J (以下「チェックリストJという。)

を活用し、貸出物が一致しているかを確認すること。

(3 )管理者は、申請の状況について申請の許可・不許可にかかわらず別紙2 r労働基準行政シス

テムモパイル端末管理簿J(以下「管理簿」という。)に記録すること。

2 返却時及び返却後の管理

(1 )モバイル端末本体のオフィス機能等を利用した場合は、モバイル端末本体に作成したファイ

ルを削除の上、返却すること。

(2)モバイル端末利用者及び管理者はモパイル端末の返却時に、チェックリストを活用し、返却

物が貸出時のものと一致しているかを確認すること o

(3 )管理者は、モバイノレ端末利用者から返却があった場合には、内容物及びモバイル端末の設定

内容を確認し、管理簿を更新すること。

(4)返却後のモバイル端末については、施錠可能な保管場所に保管し、定期的にチェックリスト
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を活用し、装備品の状況について確認を行うこと。

第 6 利用申請手続

1 モパイル端末の利用を希望する職員は、原則貸出希望日の 7目前までに別紙3rモパイル端末借

用・持出許可申請書兼返却確認書J(以下「申請書兼確認書」という。)を作成し、都道府県労働

局(労働基準監督署を含む。)職員にあっては労働基準部監督課長あて、本省職員にあっては労働

基準局労災補償部労災保険業務室長あて、各所属長の申請許可押印を受けた上で申請すること。

なお、申請に当たっては所属する課室長等による申請許可押印を受けた上で申請すること。

2 利用申請に当たっては、 l回の申請によるモパイル端末の借用希望期間を、原則として最長 30

日以内とし、借用希望期間延長の必要が生じた場合には、期間終了までに再申請を行うこと。

3 申請書兼確認書による借用・持出申請があった場合、管理者は申請理由等を確認した上で申請書

兼確認、書の「借用・持出許可時印」欄に押印すること。また、申請の許可・不許可にかかわらず、

管理簿に所定事項を記録し、受領した申請書兼確認書の写しを作成し、これを保管しておくこと。

4 管理者は上記 3で押印した申請書兼確認書原本をモパイル端末等とともに利用者に交付するこ

と。

第7 利用終了後の手続

1 モバイル端末利用後は、モバイノレ端末等とともに南請書兼確認書に返却日を記入し、「返却時印j

繍への所属する課室長等による押印を受け、管理者にモバイル端末等とともに提出すること。

2 管理者は再度受領した申請書兼確認書の「返却確認時印」欄に押印し、これを管理簿とともに編

てつ・保管すること。

第 B モバイノレ端末利用時において遵守すべき事項

1 盗難・紛失及び情報漏えい等の防止

モバイノレ端末を利用する職員は、以下の事項を遵守すること。

(1)モパイル端末を保管する場合は、必ず施錠可能な場所に保管すること。

なお、出張中等、施錠可能な場所に保管できない場合は、常に携帯するか、自の届くところ

に置き、駐車中の車中には、置かないこと。

(2 )公共交通機関等での移動時における盗難防止、置き忘れ防止のため、網棚等に乗せないなど、

置き場所に留意すること。

(3)各トークンとモパイル端末本体は分けて保管すること。
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(4)庁舎外での利用に当たってモバイル端末を放置したままの離席機会を極力少なくすること。

(5 )モバイル端末操作中にやむを得ず離席する際には、モバイル端末の操作をロックすること。

(6) IDやノ号スワードを入力する際には、周囲に配慮すること。

2 禁止事項

(1)行政事務の遂行以外の目的での情報作成、 Webサイトへのアクセス等

(2)個人で別途契約しているプロパイダ、メールアドレス等の使用

(3 )ソフトワェア (Winny等合む。)のインストール

(4) Webアクセス時等におけるセキュリティ設定の変更(*) 

(* )セキュリティレベルの低下を防ぐ観点から、設定の変更を禁止する。

(5 )システム及びソフトウェアの設定変更

第 9 緊急時の対応

1 モパイル端末等が損壊、紛失又は盗難にあった場合

モバイノレ端末等の損壊、紛失又は盗難が判明した場合には要領に基づいた連絡等を行うこと。

2 ウイルスに感染した場合

モパイル端末等がウイノレスに感染したことが判明した場合、直ちに接続しているネットワーク

を切断した上で、管理者に連絡・相談すること。

3 機器の障害等の可能性がある場合

モバイル端末を使用する上で「ホームベージが閲覧できない」、「ローカノレネットワークに接続

できなし、」といった場合には、以下の項目を確認した上で対処すること。

なお、障害等の原因が不明な場合には、ヘノレプデ、スクに問い合わせること。

(1)モバイル端末ログイン時に接続失敗する場合は、労働基準行政システム用トークンがロック

されている可能性があるため、管理者による接続の再設定

(2) PHS通信カードの正しい認識

.PHS通信カードは正しく挿入されているか。

(3 )ダイヤルアップの正しい設定

・アクセスポイントの電話番号は正しく設定されているか。

(ダイヤルアップ時に接続失敗する場合は、統合ネットワーク用トークンがロックしている

可能性があるので、ヘルプデ、スクへ連絡すること)

(4 )ユーザ IDとパスワードの正しい入力

6 



別紙 1

労働基準行政システムモバイル端末装備品一覧(チェックリスト)

貸出時 返却時

モパイル端末本体 モパイル端末本体

モバイル端末本体用ACアダプ夕、付属電源コネクタ モパイル端末本体用ACアダプ夕、付属電源コネクタ

管
PHS通伝カード

申
PHS通信カード

労働基準行政シスァム用トークン 労働基準行政システム用トークン
理

統合ネットワ ク用ト クン
請

統合ネットワーク用トークン
者

光学マウス
者

光学マワス

モバイルプリンタ本体 モパイルプリンタ本体
よ

モパイルプリンタ用ACアダプタ
よ

モパイルプリンタ用A Cアダプタ
る る

貸
モパイルプリンタ用接続USBケーブル

返
モパイルプリンタ用接続USBケーブル

出 モバイルプリンタ用バッテリ
却

モパイルプリンタ用パッァリ

ワイヤーロックケーブル、ワイヤ}ロックキー ワイヤーロックケーブル、ワイヤーロックキー

マニュアル類 マニュアル類
キャリング、バッグ キヤジングノ屯ッグ

モパイル端末本体 モバイル端末本体

モパイル端末本体用ACアダプタ、付属電源コネクタ モバイル端末本体用A Cアダプ夕、付属電源コネクタ

申
PHS通信カード

管
PHS通信カード

労働基準行政システム用トークン 労働基準行政システム用トークン
誇

統合ネットワーク用トークン
理

統合ネットワーク用トークン
者

光学マウス
者

光学マウス

モバイルプリンタ本体 モバイルプリンタ本体
よ

モパイルプリンタ用ACアダプタ
よ

モパイルプリンタ用ACアダプタ
る る

受
モバイルプリンタ用接続USBケーブル

J戸11:
モバイルプリンタ用接続USBケーブル

領
モパイルプリンタ用バッァリ

領
モパイルプリンタ用バッテリ

ワイヤーロックケ}ブル、ワイヤーロックキー ワイヤーロックケーブル、ワイヤーロックキー

マニュアル類 マニュアル類

キャリングバッグ キャリングバッグ

7 



労働基準行政システムモバイル端末管理簿

モパイル端末番号 MC2

No. 申誇年月日
所属

申請理由
借用 許可

氏名 希望期間 区分

年 月 日
年 月 日

可否
~ 年 月 日

年 月 日
年 月 日

~ 年 月 日
可否

年 月 日
年 月 日

可否
~ 年 月 日

年 月 日
年 月 日

可否
~ 年 月 日

年 月 日
年 月 日

可否
~ 年 月 日

年 月 日
年 月 日

可否
~ 年 月 日

r 

年 月 日
年 月 日

可否
~ 年 月 日

年 月 日
年 月 日

可否
~ 年 月 日

年 月 日
年 月 日

可否
~ 年 月 日

年 月 日
年 月 日

可否
~ 年 月 日

8 

貸与年月日

年 月 目
~ 

年 月 日
~ 

年 月 日
~ 

年 月 日
~ 

年 月 H ~ 

年 月 日
~ 

年 月 日
~ 

年 月 日
~ 

年 月 日
~ 

年 月 日
~ 

別紙2

労働局労働基準部常替課

貸与
返却年月日

許可期間

年 月 日
年 月 日

年 月 日

年 月 日

年 月 日
年 月 日

年 月 日
年 月 日

年 月 日

年 月 日
年 月

年 月 日

年 月 日
年 月 日

年 月 日

年 月 日
年 月 日

年 月 日

年 月 日
年 月 日

年 月 日

年 月 日
年 月 日

年 月 日

年 月 日
年 月 日

年 月 日

年 月 日
年 月 日

年 月 日



[ lJ'J紙 3 都道府県労働局用]

平成 年 月 日

労働局

労働基準部監督課長殿

労働基準監督署長

労働局労働基準部 課・室長

管理者(監督課長) 申請者所属課室署長
返却確認時印 借用・持出許可時印 返却時印 借用持出申請時印

モノ匂Pノほ献借用・持出許可申請書兼i母冊臨書

1 借用 ・持出申請時

以下のとおりモパイル端末を借用・持出したいので、許可願います。

所属 署 労働局 労働基準部 室・課

氏名

申請理由

借用希望期間 年 月 日 ~ 年 月 日

持出先

， 
許可・不許司年月日 許可・不許可 年 月 日

貸与年月日 年 月 日

貸与前有期間 年 月 日 ~ 年 月 日

モノ匂'ノ崎幡号 MC2 来品~C2""'J q;耳F占転帯号を官己入

2 返去防韓、日寺

以下のとおりモノ〈イル端末をJ!Z却し、たしましたので、確認願います。

返却専確認事項 モ川崎聞こ僻したフ 有 無

返却年月日 年 月 日

受領者 労働局労働基準部監督課氏名

※不用文字は削除して使用すること。

9 



[別紙3 本省用]

平成 年 月 日

労働基準局労災補償部

労災保険業務室長殿

労働基準局

課・室長

労提保険業務室長 申請者所属探室長

返却確認時印 借用持出許可時印 返却時印 借用・待出ftifl時印
J 

モバイル端末借用・持出許可申請書兼i母1職認書

1 借用・持出申請時

以下のとおりモパイル端末を借用・持出したいので、許可願います。

所属 課・室

氏名

申請理由

借用希望期間 年 月 日 ~ 年 月 日

持出先

許可・不許可年月日 許可・不許可 年 月 日

貸与年月日 年 月 日， 

貸与許可期間 年 月 日 ~ 年 月 日

モパイノ噛幡号
五在C2諜刷C2....... J柑証書干号を記入

2 i母幡認日寺

以下のとおりモパイル端末を返却いたしましたので、確認顕いま七

返却時確認事項 モノ吋雌末本側こ慨したフアイJ同 有 無 | 有 無

返却年月日 年 月 日

受領者 労災補償部労災保険業務室氏名

※不用文字は削除して使用すること。

10 



(別添)

「

モバイル端末操作マニュアル



第1 モバイル端末の接続概要

モバイル端末の接続概要は以下のとおり。

PHS接続による利用

‘噂醐
労働基準行政シ
ステム用トークン

。事組
統合ネットワーク用
トークン

LAN接続による利用(署は除く。)

噂蓮昌
労働基準行政シ
ステム用トークン

統合ネットワーク

Jモートアクセス
受け口

統合ネットワーク

上石神井センタ

モバイル認証サーバ TCS 



第2 認証の流れ
モバイル端末を利用するために必要な認証の流れは以下のとおり。

PHS接続

掛
持
ホ
町
斗

F
J
t
T
d
|
守
〉
S
滞
議

電源投入

ダイヤルアップ

①BIOS/~スワード

④ダイヤルアップ認蔽
(統合ネットワーク用トークン)②pOintsecCHOO暗

号化)10/パスワード
1_ _ーーーーーーーーーー・・ーーーーーーーーーーー'

OS起動

什
剖
省
事
・
町
ぃ
、
山
首
a
p
S滞
蔀

③RSA SecurlO [OSログオン認証
(労働基準行政システム用トークン)]

ICAクライアント起動

⑤ITCS(認証基盤)パスワード①PHS接続時の認証回数.・・...5回
②LAN接続時の認証回数.. . .周回4回

TCS操作



第3 認証に必要な構成品

モバイル端末で認証を行うためには以下の構成品が必要となる。

項番 構成品 説明

G 
モバイル端末本体 市販のノートPCをベースlこOfficeアプリケーションを搭載し、

HDD暗号化ソフトウェアを搭載した端末。統合ネットワークを経
由することでTCSに接続し、労働基準行政システムを用いた業
務を行うことが可能。

2 

画
PHS通信カード モバイル端末に接続し、統合ネットワークのダイヤル7ツプ接続

を利用してTCSと通信を行う。

3 労働基準行政システ モバイル端末のosrこログオンする際の認証に用いるワンタイム

噂頭副 ム用トークン パスワードを生成する装置。
1分ごとにランダムな6ケタの数値が生成される。

4 統合ネットワーク用 PHS通信カードを使用し、統合ネットワークにダイヤルアップ接

場彊盈 トークン 続する際の認証に用いるワンタイムパスワードを生成する装置。
T分ごとにランダムな6ケタの数値が生成される。



第4 利用者及び管理者等の主な役割

利用者及び管理者等の主な役割は以下のとおり。

項番 関係者 役割

管理者 モバイル端末等の管理を行う。

⑪ 管理者用IDとパスワードは本省より通知されるものを利用する。

返却時には不要なファイルや利用者情報を削除する。

2 利用者 モバイル端末の利用者。利用する際には管理者に利用申請を行い、管理者から通知されるID等

3 

⑪ 
を用いて認証を行う。

返却時には不要なファイルを原則全て削除する。

運用業者(ヘルプデスク) システムに関する故障等の問い合わせ等の受付を行い、解決のための対応を行う。

各種IDII~スワードの通知範囲

BIOS/~スワード

pointsec (HDD暗号化)IDII~スワード

RSA Secur(OSログオン) 管理者用
IDII~スワード (モバイル認証サー1¥アクセス時Iこも使用)

利用者用

ダイヤルアップIDII~スワード

労働基準行政システム用トークン併用

統合ネットワーク用トークン併用

※1管理者列のrOJI立、本省から通知される。

※Z利用者列のrOJI立、管理者から通知される。

管理者 利用者
※1 ※2 

O O 

O O 

O X 

ムIDのみ通知
ムIDのみ通知

(PINは利用者が設定)

O O 



第5 モバイル端末の操作手順の流れ

モバイル端末の操作手順の流れは以下のとおり。

PINの削除

管理者に対してモバイル端末の利用を申請する。

モバイル認証サーバに対して、利用者と利用可能なモバイル端末の関連付けを行う。

登録されている利用者と利用可能な労働基準行政システム用トークン及びモバイル端末の関連付け
を行う。

この時点でワンタイムパスワードを用いた認証が可能となる。

PASSCODEの一部となるPINを利用者が初期ログオン時に設定する。

モバイル端末を利用して労働基準行政システムを用いた業務を行う。

利用後不要となったファイルをモバイル端末から削除する。

次のユーザが使用できるように労働基準行政システム用トークンのPINの削除をする。



第6 管理者による設定

利用申請 本手順は、管理者の所属課室におけるLANIこで、モバイル認証サーバにアクセスできる状態で行う。

管理者による設定

利用者による設定
⑪ 1 

どゐ香理あ 2.8印10S釦Jパtスワ一ドが求められるので、通知されたパスワ一ドを入力する。
モバイル端末の利用 ¥/  ※入力したパスワ一ドは無表示となる。

不要ファイルの削除

PINの削除

POWER-ON PASSWORD 



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

くぎ理ぢ>3. HOO暗号ソフトウエアの認証が求められるので、通知されたpointsecユーザ10及びパスワードを入力し、
v rOKJボタンをクリックする。続けてダイアログボックスが表示されるのでよ「続行』ボタンをクリックする。

ユーザ酷

パヌワ→::

」一
.ーで一二十一竺プI

⑪ 4 昨認証が…ω 起動する



利用府議
⑪ 

利用者による設定

モハイル端末の利用

不要ファイルの削除

PINの削除

5.通知されたRSASecurlD及びパスワード(管理者用)を入力し、 rOKJボタンをクリックする。
(管理者の認証ではワンタイムパスワード入力は不要。)

今回は例として管理者IDIこnocalmanager_0100Jを使用する。

臨調SecurlDe
for MicrosoftfT Windo附.

牒ie括起O内部院理職詰訴訟時犠協了トM 腕れれ吟い

間 ASecurIDを初白引車用する場合弘仏ルi刀在主リ悼しτ世い方在参照1し口正也、

ユ吋os¥砂 也生担里ぜ100

P臨 CODE(f}: !，，''-，，'-'''''-_ _  _ 

じこ亙二コ C豆豆日 仁豆~::I(!i>コ



利用申請

管理者による設定

利用者による設定

壬パイル端末の利用

不婆ファイルの削除

PINの肖i徐

⑪ 6 画面右下タスクトレイのNOSiDEのアイコンを右クリックし、表示されたコンテキストメニューから
r AgentManagerを聞く(旦)Jを選択する。

※第6の6から8までの一連の操作を行っていない場合は労働基準行政システム側の接続が拒否
される場合があるため、必ずこの一連の操作は行うこと。

-llI!百四.厄岨.，・嗣..詰留官・・・・・・・

才、?円→接続器Eω
:お知らせ情報凶

J 白書官事匝目

動(官貴定ω

②選択する。

①右クリックする。

-表示されたNOSiDEメイン画面の、「ウィルス」ボタンをクリックする。

直玉E二1

6平平山

崎齢構齢制

ム"b，!: ・臨場E

道益還言騒間四間ーーーI
話題司副需かー殿町出

♀Z 

A配出るデー抑制ませf".

民静盟且且よ」且i旦 防盟~P'~重r.-:l!.'lp"(p ~O p" tJ. P'X 
臨時鮒耐検おd例検M・a験働側網棚伽掬6初輔e術劇帽縦榔ポ例制伽鍋榔刷厳命句州拘前崎網彬句嗣嗣純蜘州防蜘匂嶋州制網"刷

この跨点では rXJでも
rOJでも問題ない。



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪ 7 結果一間るので『閉じる」ボタン…

M ・ 田 町 山 田l町 ...... "TTl iL"1:'B ir:lTI一一一一一一瞬
帆L."'/..，~

町開↑曹圃圃眠

-E開閉霞富田開園田曹司標期・・・・・

面B。 ⑤
lA;[らくb寸奇ちくださL、。

睡 慰 問問開閉伊一一一一一一園田園開慨潤

[ウ川対第ソ時喧イヒ結果 I 

圃自動更新りライアコ卜

葱E

圃ウィ'J~À対策ツヨト

d 

-コァイアウオ-J~ツフト
l:町長

1>表示さ刑事デ」引掛りません

リアル)11，.(果犠は有拍です。

パターシファイル更新指示をf守いました.
リアルタイム{持軍はru{!Z有効町議定さヨ1'((唱ます。
セキユリテぽr坤で対車拡張子{こ関せる苦告吋詫生してい

.~ 

1雇

A表草されるデ→はあ峠せん

IL IJ:I豆コ



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪ 8 表示されているNOSiDEのメ何開成問言」ボ切叩る

品誠協榊

唱雌馳泌餅

F初吉田崎 20ω;1210217:政訓4
終了日時 20回 11210217.53:15{OBO時間包分経過〉

結果 認誌戚功
i見胡 ネットワ」併釦筏制限を前除しまL品

対象 I ~，思'.1IJ'1<都圏名 I出迎

A主示相官→醐ません

》桝惨阻出血且』国ilt呈 1>" 1.~ l>" ilß l>"i:1l>"iP r;Q r-更b.I>"X

待"期尚制ゆ舗治倫拘帆綱胸価糊輔副紛陶働噌柿鰍備制輔副必舗陶鮒騨制鵬ゆ鰍焔働錫綱他。絹綿馳綱嶋榊鱒鮒僻鍋醐“府知お縄綱備制等咽

iOJとなってい
ることを確認する



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪ 9.デスクトップ画面左下のスタートメニューから「マイコンビュータ」をクリックし、続けて「ローカル
ディスクCC:)Jをダブルクリック、 rsoft_shoはcutJをダブルクリック、 rRSASecurity Jをダフ‘ルク

リック、と進むと表示されるrRSAAuthentication Manager Remote ModeJをダブルクリックし
起動する。

⑪ 10. rMG2600…選択し rOKJif-ll

配田市町官四冨・隅 川♂ーーーーーーーーーーーーーーーーーーーーーー図E

~四e 01州面百百瓦 Aufhe耐cationManager 

に三口」止J !ielp 



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不安ファイルの削除

PINの削除

-" 

く芦理者>11. RSA SecurlO及びパスワード(管理者用)と閉じものを入力し、 rOKJボタンをクリックし、モバイル
¥/ 認証サーバの認証を行う。

ここでは例としてログイン10にrlocalmanager_0100 Jを使用する。

同一I

初日in:Ilocalmanager_1日1日日

仁田正出 Halp I 

⑪ 12附

'"w<lrn before <:同町附問。 connecfiori

PASSCOOE欄lこ入力
しでも無表示となる。



⑪ 
利用申請'

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪ 

13.表示されるrSelectUserJダイアログ1こ通知されたユーザIDを入力し、 rOKJボタンをクリックする。
ここでは例としてnocaluser_0100_01 Jを使用する。

開......"，.・E・・E・・E・-一一一一一一一一一一一一一-包括世 矧
Select U曲 rby 
r陀stn酬。

I Currentty田 leded鳩町

; first Name: 

w Lasf name r De1ault login 

戸お訂育問 l 

l剖 N置 le: OeJault login: 

DKJ三笠リ」止」

. 

14.表示されたrEditUserJ画面のrAssign Token... Jボタンをクリックする。

田周恩
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くF理宅>15モバイル端末と一緒に配備した労働基準行政システム用トークンのシリアル番号(トークンの背面

利用申請 〉 に書かれた数字)を入力し、 rOKjボタンをクリックする。
ここでは例としてシリアル番号r201245243jの労働基準行政システム用トークンを使用する。

管理者による設定 問問問曹園田一一一一一一一向調隊;JZE

|;~匂州自切りorl同245243 ーらl、

利用者による設定

モバイル端末の利用

不婆ファイルの削除

| Lf" : ? : F円刊T而耐陶…。蜘州陶刷nr T而。k陶e町町 〉市ir日g剖副tion.口ate

1: 巳豆幻ユユご ~ 注雌註日丘九 平副

PINの削除



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪ 16百 kens似テ一一がいIN蜘 d…

⑪ 

同F一一一一一一一一一一一一一一プで.'..，.....，て詳細
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山内

Role:ぐ"'"、e設、}

A割引.e.d防。file:
九九¥

山、♂¥

t:'.T.emror也事 User ぜ

Sけ酎 D出・ 01ノ01/1$86 帥，00 End D~向れ 01 /01/1$熔6 . 0$，00 
樗 t~IIO\I相d 10 Crebte .a pm 、防 R問問ír6d 十tlÙe~府 a 内対

品
川
一
紘
一

マ明一;一
B
一血

九
州
問
一
叩

J
L
J
‘
;
 

山つ附一一叩一
h

帽

子
州
州
一
蹴

マ
一
ふ
叫
-

-
4
f
-

ナ

&

九
r
i
-
r
 

d
s
 

山一一盟日担L
:!' G刷月).Memberぬ腕"

i~笠位盟主堅金担比
ん姐gn，Pヤo1iltil，

一回世島均n';dToke自白

何ent'J向。st.Acl加fions.
志蒜ζ芯7志蒜言

加刷略智roflle.s怠sig肉料併、

Viw Emlilrgoo.cY P.-1.臨0品川

、DeJete:，U鈎r"，':

if αeai'-'Wllld制時総説附d羽町 LD岬 Sourr.e

巴口止竺j団法語iiii記凶止斗

17.以上で管理者による設定が終了する。

管理者による設定が終了したら、次に利用者によりPINの任意設定を行う。



第7 利用者による設定

利用申請

管1理者による設定

利用者による設定

モパイル端末の利用

不要ファイルの削除

PINの削除

本手順は、第6の設定後に管理者の所属課室におけるLANIこて、モバイル認証サーバにアクセスでき
る状態で行う。

⑪ 

@
 

@
 

1 モバイル端末をLAN接続状態で以下の設定を行う。
(第6の操作後に電源を落とさずに続けて設定を行う場合は、 WINDOW8からのログオフを
行うことにより、第7の5からの開始となる。)

2.8108パスワードが求められるので、通知されたパスワードを入力する。
※入力したパスワードは無表示となる。

POWER-ON PASSWORD 

3. HDD暗号ソフトウェアの認証が求められるので、通知されたpointsecユーザID及びパスワードを入力
し、 rOKJボタンをクリックする。

W唱タィノす吾前回開'"ーザlD!:tI:<.?-t邸、:tJ...でな富~l.'.

"'~ザ酷 l 

1t1.?-f: r 十
一

一τT:;; 司



利用申誇

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪ 4 正問証陥れると附起動する。

{利用者)5.ユーザ名lこRSASecurlOを入力し、 PASSCOOEIこ労働基準行政システム用トークンが生成する6

¥}ノ 桁の数字を入力し、 rOKjボタンをクリックする。
(pINが設定されていない初期状態では労働基準行政システム用トークンの数字のみで入力)

今回は例としてユーザ101こrlocaluser_0100_01 j、
PASSCOOEIこ労働基準行政システム用トークンが生成する6桁の数字(使う時間によって異なる

値)を使用する。

ユ』ザ名ω 民世er_0100_01

阿部CODE由同...

仁三Eコ仁豆豆口 仁豆豆町

PASSCODElet、初回
のみは労働基準行政シ
ステム用トークン表示
の替号のみでPIN不襲。



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪
 

6. PINを設定するよう求められるので、「自分で作成します」を選択し、 6~8桁の任意の英数字を入力し、
PIN設定を行う。

(注)このPINを忘れるとモバイル端末にログオンできなくなるため、その場合は管理者に依頼をして

再度PINの初期化を行う必要がある。

llI1旦晶副耐轟轟底割語障畠田圃圃園田園圃圃圃園田ゐ必ミム

司
f姐

磁極盤遊撃議滋滋雄副闘

臨調SecurlOe 川
RSA.Sli'w向山

forMicroso伊刷1ndo~
田富謹孟富盛謡革翠謹醤謹車盗品凪孟晶品品~臼""'"A-圃圃圃園園田園田園臨，

①選択する。 ま定P刑罰jよいかセキュ.lJ'5"ィ刺ジーで剛の草萱が豆諸諸れ託、ます。

②任意のPINを上下
の欄両方に入力す

る。
'rv迫!:...J



利用申請

管理章者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

{利用者)7.ユーザ名に通知されたRSASecurlDを入力し、 PASSCODEIこ設定したばかりのPIN(6-8桁)+
¥ーノ 労働基準行政システム用トークンが生成する6桁の数字を入力し、 rOKJボタンをクリックする。

①PIN (6~8 
桁〉を入力す
る。

⑪ 8 問トップ画面市制

②労働基準行政

システム用トー
クンが生成する
6桁の数字を入

仁豆，1{H) I 

⑪ 9 山モパイ峨をPHS接続切開す山tできる



第8 モバイル端末の利用

⑪ 

⑪ 
利用申請

管E里者による設定

利用者による設定

モバイル端末の利用

不要ファイ1..の削除

PINの削除

@
 

1 モバイル端末に電源を投入する。

2.810Sパスワードが求められるので、通知されたパスワードを入力する。

※入力したパスワードは無表示となる。

POWER-ON PASSWORD 

3. HOO暗号ソフトウェアの認証が求められるので、通知されたpointsecユーザ10及びパスワードを入力
し、 rOKjボタンをクリックする。

骨、ロ夕刊「ノする'"減規nーザ冨山口チヂを).;jj...て"<J:.さも、

2・ーザm

F口問 I 

! liIIiiI一一一1



利用申議

管理者による設定

利用者による設定

モバイル端末の利用

不安ファイルの削除

PINの削徐

⑪ 4 聞 に 認 証 陥 れ る と 附 起 動 す る

{利用者15.ユーザ名に通知されたRSASecurlDを入力し、 PASSCODEIこ第7の6で設定したPIN(6-8桁)+
¥ーノ 労働基準行政システム用トークンが生成する6桁の数字を入力し、 rOKlボタンをクリックする。

これ以降、利用者は、 PHSを使用した接続が可能となる。

①PIN (6~8 
桁)を入力す
る。

~労働基準行政
システム用トー
クジが生成する
6桁の数字を入
力する。

仁豆豆町

※この認証において、 10回以上連続して認証が失敗した場合、労働基準行政システム用トークンが使用できない状

態となる。この場合に使用可能な状態に戻すためには、管理者による設定変更が必要となる。



利用申請

管E里者による設定

利用者による設定

モパイル端末の利用

不要ファイルの削除

PINの削除

⑪
 

6. OSログオン後、デスクトップ上のrpHS接続」のアイコンをダブルクリックし、表示されるrpHS接続へ
接続」画面に管理者から通知されたダイヤルアップID及びパスワード+統合ネットワーク用トークン
表示の数字を入力し、「ダイヤル(0)Jボタンをクリックする。

凶凪益量也-・E ・-園田園田園岡田-f;1:ilil 

FJ i 
圃雌圃圃圃園

刷綱島温温IW盛田E ・E ・圃圃圃圃圃圃圃削減総

パスワヰ(酔
亀

ユ』ザ』名と11スワ句ド在瞳証中山

-r--… 

E翠翠図τ;諸説主管制世間用蹴肱抑』ザ-W17D-
，.乙のユ-tJ】'r1J3J.制}
(". ;こ f ヲノピュ恥与を俊3すべてのユ-l:.f~(的

タイヤ'J~(þ:伊2国師21開 エj

æ豆回一竺塑」は虫色J~旦色」

※1 この認証において、 5回以上連続して認証が失敗した場合、統合ネットワーク接続用トークンができない状態とな
る。この場合に使用可能な状態に戻すためには、統合ネットワーク側での解除操作が必要となるため、へルプデス
クへの連絡が必要となるo

※2 接続されると画面右下のヲスクトレイにアイコンが表示される。また、デスクトップ上のrpHS接続」アイコンをダブ
ルクリックするとrpHS接続の状態J画面が表示され、接続状態を確認することができる。

し

圃iIIill韮翠辺 凶軍事'ifi1

[γ--------習
日一九十目
立堕謹回一旦止」

聞 l漁帥 l 



利用申請

管理者による設定

利用者による設定

モバイル端末の事l用

不安ファイルの問。徐

PINの削除

:利用者.)7 画面右下タスクトレイのNOSiDEのアイコンを右クリックし、表示されたコンテキストメニューより
に二二ノ r AgentManagerを聞く(旦)Jを選択する。

※第7の7から9までの一連の操作を行っていない場合は労働基準行政システム側の接続が
拒否される場合があるため、必ずこの一連の操作は行うこと。

構路情報i差惜(日

才ゅ円→蟻続詔!iI(凶

j b宮崎廿惜轍凶

! 0苦情報(目

rg選択する。

①石クリックする。

E 表示されたNOSiDEメイン画面より、「ウィルス」ボタンをクリックする。

画三三二1

6中平一j

鴎雌臨幽

E最高益高」回一一一r一将泊他出蝿司-、 総7回目亀裂JCI9I1210217.f剖5ω目別司潤"す'"昼〉

く取画l空竪12Jb器 野見臨柵を臨叫

且孟

11袋号制るデ』抑制ません

坤砂田曲坦ぷ且'"- P'I ~問誕 Ptl P'~ ro p ~ PX 

“曲。刷端6桝働絢柑叫嶋崎同船嗣蜘傾向抑制輔制φ砂 』 ‘ 

この時点では rXJでも
. rOJでも問題ない。



8.結果画面が表示される。⑪
 

利用申請

可不可orySub 5ystem ー一一一ーー→「同扇面l~消><1

山r
山田町置E・且a副・1iriToi'lL""I1l i'L "'{'l:;;I i'一一一一一嘘

何旬、ーい州
自

H
1

開胃圃圃圃!

管理者による設定

ワイルス吋帯ソフト時過{七沼早 E 

園自動更新担ヲイアント
l 説明

-E珊聞霞1m冨震閉m置醒軍司・・・・・
:由。

利用者による設定

⑮ 。。。。。。。。モバイル端末の利用
II表示されるト州制ません。

lA.ら〈お待ち(!i:さい。

不要ファイルの削除

IJ J7J~タイム協調I~有効です。

パターン')，イJ~Jl!斬指示酎武、ました。
リアJ陪イム博調Iml請負力に設定され抗、ます。
セルユリテイヰrノりで吋皐拡張子.f;:関する昔告即売主V;:l..l

PINの削除

d 

1・")7イアウォー」比Pコ小
l珂魯 説同

A表示されるデ→(古ありま世ん。

Ic""，豆コ



利用申請

管理者による設定

利用者による設定
-・E ・-r園田

モバイル端末の利用

不要ファイルの削除

PINの削除

89表枯れているNOSiDEのメ何面を起動し「構成情報送信」ボタンをクリック拘

※OSにログオンし、 NOSiDEによる端末の認証も完了した時点でThinClientと同様に上石神井センタへ接
続された状態となる。

優竺ニJ
b離陣

鵠端綱出

省担函量感極剖

4亙極〉哩塑ち画面

1I~i.討..恒~~IJ:r-r1舗E名 1<宏史

.1表示されるデ→時りません

沖争盟国旦且以国盆旦 Pf": R'a P"iJP"~ no R' 6 P"X 

rOJとなってい
ることを確認する



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

⑪ 10川 W川ind由伽ωO側W

説書例叫
1臨時tEx，;脚r

G3電子長』ル
凪=ιl附帥50ftOffice ou出叫
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附 rosoftOffJce 



利用申請

管場者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

@
 

⑪
 

11.利用者がThinClient、Fatαientを使用するときと同じユーザ名、パスワード、ドメイン名を入力し、
rOKJボタンをクリックする。
(すでにThinClientにログオンしている状態での多重ログオンはできない。)

ユ吋』名ωf 
J収ワード(p) [ 

ドポイ〉ω l 

ThinClient、FatClientで入力
しているユーザ名、パスワード、
ドメイン CKRDN)を入力

に三ζコ'r!f坦u
12.画面右下タスクトレイのrCitrixJアイコンより、正常ログオンされたことを確認する。

一@一一一間一…一睡一
千
四
間
=

一圏一
一喝一一

P

一⑩一一
一面一一

-awu 

-回一一
-圏一-

ログオン前の状態

正常ログオン後の状態



利用申請

管1理者による設定

利用者による設定

モバイル端末の利用

不婆フ7イI!.-の削除

PINの削除

⑪ 13画面向スク…M

¢右クリックする。

⑪ 14. rTCS接 続 ( 川

ロ1)'オフ
セヲジョ>o南:掻続
セ世ション切切断

ササトの変更

オブション
工-:ï.rン卜の~n

{!一一一一一一 :;Ih霊翠E3

⑪ 15叫でThinCli叩吋能が利印刷



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

@
 

【その他】

モバイル端末は一定時間操作がされない状態が続いた場合は、操作のロックがかかる。

ロックを外すにはRSASecurlD及びパスワード(利用者用)による再度の認証を行う(第8の5
参照。)。

裂が総擁古馬主隈鼠吋獄誌協槌?山幡間開制、
筒内""'ID.紅mbて使用する級会制l["'~フ1 を仰ゆして忠明を参照じでだき丸、

ユ4名曲 性当主もp.!且臥 一一一一寸

P帽∞DE(f)- l!~.!_二二二二二二----三三コ

じこ亙コ仁至宝己 1\J ~11lP I 

16.業務終了後はrTCS接続(KC)Jのスタートメニューから「ログオフ」を行う。
※この状態ではまだPHSによる接続状態が続いているので、 OSからのログオフを行

うか、 rpHS接続」のアイコンをダフ、ルクリックしrpHS接続の状態」画面で「切断」を

クリックすること。

I ~ I ' " ， I ' ， ' ， 



第9 不要ファイルの削除

利用申請

管1盟者によ{)設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

利用者はモバイル端末返却時に、本体の不要なファイルを削除する。

管理者は、利用者からモバイル端末が返却された際にモパイル端末本体の前の利用者が保存したファ
イルの削除と、前の利用者の行った各種設定の初期化を行うためにユーザプロファイルの削除、操作を
行う。

このユーザプロファイルの削除操作は、管理者権限でモバイル端末にログオンしている状態で行う。

⑪1 
第6の1から5の操作を行った後、Windowsのスタートメニューより「コントロールパネル」を起動し、「シス
テム」をダフ]レクリックする。
「システムのプロパティ」画面が聞くので、上部の「詳細設定」タブをクリックし、『ユーザプロファイルJの

「設定」ボタンをクリックする。

-.1I::::II1..l.，..，..I ••••• _ 

Administrator 

パフ2ずーマンス 一 一 一一
視覚効果、フロセッザのスウヲュー'J[，.、メモリ使用、および仮想メぞJ

仁豆霊豆コ
ユ町ザ~ブロフ?イ" … ー 1 

日対:4;:筋違1えデスタト叩設定 1 

1亡藍亙コl'

酬と醐 令 一一一一--¥システム起動システb品香、およびデ'H，割前日

じ豆窓口!

事夜百宙 ) [二二豆宝霊亙二コ

に二亙二コ I~.>t芝コ| 叫争点一;



利用申請

⑮ 2 

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

「ユーザープロファイルj画面が関心

削除したい利用者を選択し、「削除」ボタンを押す。「削除の確認」ポップアップで「はい」ボタンをクリッ
クする。
ここでは例としてflocaluser_0100_01 Jを使用する。

回図目

魁頼関鵡器?Ei城織物

1畑ユーザ『ぬフロフFイJ崎両日除Uますか?問醐10民間刷出蜘ser_01田L01

E章司口E

社主蕗2昔謝書勝!?山トロ吋レ岬J帥

に二豆コI".~忍口



第10PINの削除

利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

P.INの削除

次のユーザに貸し出すため労働基準行政システム用トークンに設定されたPINを削除する。

この削除操作は、管理者権限でモバイル端末にログオンしている状態で行う。

⑪ 

⑪ 

1 第9の不要ファイルの削除を行った後、デスクトップ画面左下のスター卜メニューから「マイコン
ビュータ」をクリックし、続けて「ローカルディスク(C:)Jをダブルクリック、 rsoft_ shortcutJをダブ、
ルクリック、 rRSASecurity Jをダフ、ルクリック、と進むと表示されるrRSAAuthentication 

Manager Remote ModeJをダブ‘ルクリックし起動する。

2.利用者(サーバ)を登録するためRSAAuthenticationManager Remote Mode 
(C:￥soft_ shortcut￥RSA Securityにある)を起動する。

rMG260000001 Jを選択し、 rOKJボタンをクリックする。

宮市町-~咽-~回 目岨四=ーーーーーーーーーーーーーーーーーーーー図E

Cancel 一 !!elp



利用申請

管理者による設定

利用者による設定

モバイル端末の利用

不要ファイルの削除

PINの削除

く芦理者>3. RSA SecurlD及びパスワード(管理者用)と同じものを入力し、 rOKJボタンをクリックし、モバイル認
¥/ 証サーバの認証を行う。

ここでは例としてログインIDにrlocalmanager_0100 Jを使用する。

Idmmn.川lJlIl加を山山

Login: ra;;蜘a叫 eu日1日日

OK 三世リ」止J

⑪ 4.. [Token]メーらrEditToken...Jを選問

I出血皿岨岨幽岨山幽畠圃副画面幽凪4幽幽幽岨皿』白血ーー園田園田4繭
但笠止星蜘柑i掛制鮒m叫m任可一蜘勧抑乎ι~…併帥制塾仲?惨そ剥F些tと九昨 同叩皿脚β舟γ 担 陶柚獅削t且

______J 尉邸民畑咋 E 
" MG2600日日01
r MG21日叩日日0:'~吋剖布、開~

を初仕<1~伊L
!J:<;1"t~ ，lil\附九

EZ;諸問かmゐ

~!!to'此/l. S~ 凶'tiiirll- 'R改'er，~

品加僻T".羽;-10Al刈閣t同色町r..

17~I/arn befc同 chanainaconnectic同

「

広三副五i

PASSCODE欄lこ入力
しても無表示となる。



利用申請
⑪ 

管E里容による設定

利用者による設定

モバイル端末の利用

不婆ファイルの削除

5. rSerial NumberJ欄に労働基準行政システム用トークンのシリアル番号を入力し、 rOKJボタ
ンをクリックする。
ここでは例としてr201245243Jのシリアル番号を持つ労働基準行政システム用トークンを使用
する。

ぷ:El闘叫品開園田岡田園田園田園田園田園田町田回目磁

:! . :，.. Se附愉.TrorII凶id.



利用申請

管場者による設定

利用者による設定

モバイル端末の利用

不聖書ファイルの削除

PINの削除

⑪ 6. rCI陥e伺町叩…a釘arP伊P

副画出掴E ・E ・-園田園園田司自由回目園田園園田園園田園田園欄間由必綴綴[お

参考

Key Fob叩Ih6 dig・胎:， ch四日 ng:eveI"y 6日seconds.Algorithm is 'AES. 

Seri剖Number 即日201245243

A昌 igned10: lo，c剖L闘に0)00_01

Next Tokenoode Mode:O背

Lost Stafus:Nol Lost 

凶51Login D計e.(U干ω:12/0212ω9 

T oken Start Da柏正 03/07(2008

Token Sh叶do嗣 D計配 07131/2012

Token A田ignme叶 Date(UTC): 11/02/2009 

Offiine A叶h.Expiration (UTCl: 01/01/2010 

U明 rA叶he帥ka'陥With:(i" P樹 code

R曲問chronr由 TrJk.en..

3&t PIN to N.寸Tokencode回日

A母ig日Tok叩，

Delete了oKen

Ed甘Token E>寸'ensionData... 

Re-[田 JeSo作NarE't oken，.. 

E~~盟リ

日目却 炉包囲

09:日日

日9:日目 πN卸町阻 rnode

日日:16

2正59

r Tokencode Only 

「ーー宮内
じdrrP.由 gnedUser... 

Una割引 To陥n

Ed十L出十 3ta旬瓜.

Assign' Rep!aceme叶 Tok:en

View Emergenc}' T oke問。~.

Help 

※1 ユーザがPINを忘れた場合の初期化においては、第6の1から5の操作を行った後、第10の

操作を行うρ

※2 RSA SecurlD認証において、 10回以上連続して認証を失敗した場合、労働基準行政システ

ム用トークンが使用できない状態となる。この場合は主記画面のrEnabledJのチェックを付け
ることにより回復する。



第11 利用者情報の再登録

利用者(ローカル)情報については、モバイル端末配備時は初期設定を行っているが、各種設定におい
て、利用者情報を削除した場合のモバイル端末へのローカルユーザの再登録手順は以下のとおりである。

再受録は、管理者権限でモバイル端末にログオンしている状態で行う。

〈信理者>1.スタートメニューから「コントロールパネル」を選択し、その中にある「管理ツール」を選択すると表示される

¥/  ウインドウの中から「コンビュータの管理」をクリックすると「コンビュータの管理Jが立ち上がる。画面中の
「ローカルユーザーとグループ」から「ユーザーJIこカーソルを合わせ右クリックを行うと、「新しいユー
ザー」画面が立ち上がる。

通知されたユーザIDのみを入力し、 4つのチェックボックス中「パスワードを無期限にするJにのみチェッ
クを行い「作成」ボタンをクリックする。
今回は例としてユーザIDIこrlocaluser_0100_01 Jを使用する。

回開閉聞明田園・ーーーーーーー『軍調

1MJ~V 1.作ω義宗目付昨ω 1 

亙~!1邑圃亘書足直二二ご二二:ご二一ι 了二二二:二二一二三]
酔思ロ-""ユー 1-1;.タレ』ブ句-jJ) ~J 名前 I :lJ~.?-ム Ilis， 

g缶::l.-'!f-.趨抽出"加 コ〉也-Wt.:;oIイ抽管理制
匂叫マ |高ilJe;1 こvピ1-~附〉崎ゲ

謹;!HelpAぉ陪"川 除問切除穂町HeIpAL リモート?シスタりスを沼隈
;SSUF問 RU詑L ON~M附醐，，，.阿ðtio.. I¥)ロとすポートラー目¢

1<1，日 " 

|新しいユーザー 庄mJ
ユ吋4ω ~同町却田1_01

フルネ北~

説明ゆ l 

1\;\ワ-~~

1¥;¥9-同確認入アゅに

uユーザーは万四日ザすパ奇1，:1';.7，つ-!"I.D宣車tJ'1，止、喜H!!1'

ロュ』ザh 即¥;¥'J-ドを蛮ヨ置でき紙、恒}

回ï.L~陸軍盟盟度主主姐
ロアかコントを窯抽に'1る@

二コ

に亙露口仁璽歪豆コ



⑪ 2.デスクトップ画面左下のスタートパーから「マイコンビュータ」をクリックし、続けて「ローカルディス
クCC:)Jをダブルクリック、 rsoft_ shortcutJをダブルクリック、 rRSASecurity Jをダブルクリック、
と進むと表示されるrRSAAuthentication Manager Remote ModeJをダブルクリックし起動す
る。表示されたrMG260000001Jを選択し、 rOKJボタンをクリックする。

-lo.'T.'II!I'o'Ia."I'oD'一四日同市百円ーーーーーーーーーーーーーーーーーーーーー図

^OK  Cance斗1ielp

く芦理者>3. RSA SecurlD及びパスワード(管理者用)と同じものを入力し、 rOKJボタンをクリックし、モバイル認
〉 証サーバの認証を行う。

ここでは例としてログインIDにrlocalmanager_0100 Jを使用する。

制lsJr.ml山lmlIslI

login: ~吋nan叩し口100

仁豆コヱ出J~生J



⑪4. [User];! 

⑪ 

P'，"'arn befor"， chanoina connec巾同

5.第11の1でモバイル端末に登録した利用者と同じIDを入力し、 rAgenlHosl 
Aclivalions…」ボタンをクリックする。
ここでは例としてr!ocaluser0100 01 Jを使用する。

術省""

r. loeal.U醐rrRe附拘 U相

serlal N町'"日r 下依飢 T~AuIh'<<i怜 >1""" 
Toi{a昨l

b河内nal帥ぬ .，偏向白岡"'耐pfe'o10ufト耐n

刷創<~が

保時間dPro1iIEl: 

r' iem凶 rljf::'Uce>r 

start.Date: ，Ol/O1/.路線 0$∞ End ~e: 0110.1119岬 09:00 
ιへ一

巳 p.(<千列~Jh;批 rlt匂(1.(乙.Cr汁:r!ぬt息息祈Q a.PJj~ (;l'-?，叫(Iir~'，j li.Jじ悩tea列記

ヨi

d 

ア ぬg;.T~k;;五三

:議出需転~
: ハ同抱卵竹J舗ぷJγ¥ι

一喝

''Agenl H館fActiv紺同鼠町

Mfi 如;;lntiYe- ncl~払

日f同(:f.I，K嗣仏、町 l)~lb...

f 百五不可ζ:

羽掛川町lIrtll，.:
k間的問白京両手=1: 倒ld'~ U開
Vi;，y; ~間r判脚融問d，... pcτ石百応五定詰 rナ

己主ヰ虫とjと以えL.!!立」



。理者>6. r Agent Host ActivationsJに表示された端末のホスト名をダブルクリックし、 rExitJボタンをクリック
¥/ する。

⑤ 

ここでは例としてrlocaluser_Q1Qo.ーQ1J利用者に、モバイル端末rMC26QQQQQQ1Jを選択する。

.凪畠占晶圃il!I園山一一一一一一一一一一一一一一一一一一一一一一一一一一一議機
:jl 

Jレクリック

3主」

7 第7の5のrAddUserJ画面に戻るのでrOKJボタンをクリックし登録を完了
する。

F附

出h叫S同[
てーっ?に杭"".~-:-;'

t初吋【1ぬI''-:r''R問。句Uゐドホt¥ わー イハ九

s.，凶 Number ToIan.i¥刷刈耐剛 山 SI帥6

Tokens:.I 

C)':OrI!liial fo加n-Ri RelI抑制riffofil耐叫一蹴'0

Role:. <附耐 日 : 

、

ぬ均糊，"0陥.げに

ヨ

'" 



第12 トークン(労働基準行政システム用)交換時の設定

1つの労働基準行政システム用トークンにはTつのユーザIDしか関連付けられないため、労働基準行政シ

ステム用トークン交換時には労働基準行政システム用トークンの関連付けを行う。その手順は以下のとおり
である。
本手順は、管理者権限でモバイル端末にログオンしている状態(第6の5まで終了した状態)で行う。

なお、統合ネットワーク用トークンについては本省で設定することとなる。

⑪ 1 
第6の9から13までを行った後、表示されたrEditUserJ画面のrTokensJをダブJレクリックする。
ここでは例としてrlocaluser_0100_01Jに割り当てられた労働基準行政システム用トークン
r (OOO)201245243Jを指定する。

|Edjt Um  必自l噛.
日時十 anaL苗!N訓 e:

Def叫 login:local雌 r_0100_01

Def副社 Shell:

... local User r Remo十eU器 r

local糊 r01日日日1

一一-R:R"placemerif f，寸 pre明石uS'!okeii 

RoIe:令官世

A田 gnedPro官le:

『ラ TernporaryUser 

start Date: 01/01/1986 09:00 End Dale: 01/01/1986 09:00 

'" Alluwed 10 Creafe a円N P RBquired to Create. a円N

よJ

J 

陥 ignT oken... .1 '. Ed~ A哨 nedT蜘 n… 1 II師i印刷feRole.. 

Broup Me帥ershi院・ I Ag酬 H制 Activatio凧.. I Edit U回 E府附onDala.. 

i: Set/Ch刊 eUser Pas醐吋.. I Remove User Pa酬 ord' I Ed~ A目臨 Tim肱.

A割引叶ofile... 1: R問問所01ileA担抑制 1， Dele幅加「

伽 lDAP80町ce... l'伽 EmergencyPa叩 de... 1.， CI剖 rWind叩 F間同rd

巳日 2坦J:;A附凶阿esI~自民J~生j



く芦理者>2. rUnassign TokenJボタンをクリックし、労働基準行政システム用トークンの関連付けを解除する。

¥/ 解除後は、交換後のトークンを用いた第6及び第7の作業を行うことにより交換後の労働基準行政
システム用トークンが使用できる状態になる。

用問ーー一一一一一一一一円開館x 

Key Fo.b制h6 dig巾.changing every 60 seco.nds. Algo.rithm is AES. 

Seriar Number: 日日0201245243

ん由gned10.: Io.caluser_日100日1

Next To.kenco.de Mode: off 

lost針a1us:N 0.1 lost 

L副 lo.仰 Da↑e(UTC): 12/02/2009 08:5日J>"1nable~
Token Slaけ Date:03/07/2008 日9:日日

T o.ken Shuldo.嗣 Dale:07131/2012 日9:00 1":'. N制 PINmo.de 

To.ken Assignment Date (UTCl: 1.1/02/2009 08:16 

明 ineAuth. Expiralio.n (UTC): 01/0112010. 23:59 

User Authenti日↑'esWrth・r.町向島co.de . r T o.kenco.de Only 

Re可nchronizeT oken.. Clear PIN 

Set PIN 10 Ne刈Tok台ncode… Edオt，ssignedUser .. 

A母 gnT，)ken.. Unassi泊nTo.ken 

Delele T ol:on Edo l即日tatus.. 

EditTok.n D弛陀 onData... A割引 ReplacementT o.kenぃ

Re-{田ueSoffware T oken... ¥Ii醐 EmergencyTokencode." 

OK Cancel | 



第13問い合わせ先

主な問い合わせ先は以下のとおり。

その他についてはヘルプデスクに問い合わせをすること。

項番 問い合わせ内容(抜粋J
作業分担

管理者 運用業者(ヘルプデスク)

BIOS/~スワード忘れ O 

2 Pointsecの旧及びパスワード忘れ O 

3 RSASecurlOの10忘れ O 

4 PIN忘れ、 RSASecurlOロック O 
(PIN初期化依頼、ロック解除依頼)

5 ダイヤルアップできない(故障、ロック) O 




